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RESUMO

Esta revisdo faz uma analise de varios artigos relacionados a utilizacéo da tecnologia Blockchain no sistema de
salde, e pretende identificar os principais pontos levantados pelos autores dos artigos selecionados, referente as
barreiras e aos beneficios que a tecnologia Blockchain podem trazer ao ser implementada na gestédo dos dados e
acessos dos usuarios a esses sistemas. A revisdo tem como objetivo trazer um panorama geral sobre o tema, e os
pontos mais levantados pelos autores.

PALAVRAS-CHAVE: Blockchain, Saude, Revisdo Bibliogréfica.

ABSTRACT

This review analyzes several articles related to the use of Blockchain technology in the healthcare system, and aims
to identify the main points raised by the authors of the selected articles, regarding the barriers and benefits that
Blockchain technology can bring by being innovative in the management of user data and access to these systems.
The review aims to provide a general overview of the topic, and the points most raised by the authors.

KEYWORDS: Blockchain, Health, Literature Review.

1 INTRODUCAO

Satoshi Nakamoto € o pseuddnimo do criador da tecnologia Blockchain, cuja
finalidade inicial, ao ser criada em 2008, era permitir a realizagcdo de pagamentos em
moedas digitais (criptomoedas) entre duas ou mais pessoas, sem intervencdo bancaria ou
governamental, sendo que a Bitcoin foi a primeira moeda utilizada. As caracteristicas
diferenciadas e promissoras desta tecnologia fizeram com que seu uso se expandisse para
além das criptomoedas, difundindo-se atualmente para diversos segmentos, como
logistica, seguros, saude, pagamentos governamentais, eleicdes e smart contracts, com a
finalidade de propiciar rapidez, independéncia e seguranca nas transacodes realizadas por
meio de suas redes, sem a intermediacao de terceiros como bancos e cartérios. [15]

Na area da saude, a tecnologia Blockchain apresenta-se como uma solucdo
promissora para melhorar a seguranca, a privacidade e a interoperabilidade dos sistemas
de informacdo em salde. A governanca dos Prontuarios Eletronicos de Pacientes (PEPS)
pode ser significativamente aprimorada com o uso de Blockchain, proporcionando maior
controle, acesso e compartilhamento seguro dos dados devido a sua estrutura
descentralizada de armazenamento e auditoria das redes. Diferente dos sistemas
centralizados, onde as informacdes pessoais dos pacientes estdo vulneraveis a acessos
indevidos e adulteracdes, a Blockchain oferece uma rede distribuida que garante a
inalterabilidade, privacidade e seguranca dos dados registrados.

O uso de Smatrt contracts, definidos como programas de computador que interpretam
e executam regras predeterminadas, também é uma vantagem significativa da Blockchain
na saude. Esses contratos inteligentes sdo capazes de automatizar processos e garantir
gue as transacdes sejam realizadas de forma segura e transparente, proporcionando
registros de transa¢fes auditaveis e melhorando a eficiéncia dos sistemas de saude "Os
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smart contracts sdo capazes de automatizar processos e garantir que as transacdes sejam
realizadas de forma segura e transparente, proporcionando registros de transacoes
auditaveis e melhorando a eficiéncia dos sistemas de saude" [2]. Além disso, a utilizacao
de criptografia para proteger os registros armazenados na Blockchain € uma pratica comum
gue garante a confidencialidade dos dados, tornando-os acessiveis apenas a partes
autorizadas "A utilizacdo de criptografia para proteger os registros armazenados na
Blockchain é uma pratica comum que garante a confidencialidade dos dados, tornando-os
acessiveis apenas a partes autorizadas" [1].

A tecnologia Blockchain tem o potencial de resolver problemas criticos relacionados
a interoperabilidade e a seguranca dos dados de saude. A diversidade de padrbes e
protocolos utilizados pelas organizacdes de salde atualmente acarreta dificuldades para o
compartilhamento eficiente de informagdes sobre os pacientes. A Blockchain, com seus
padrdes abertos e regulamentacbes baseadas em Smart contracts, pode facilitar o
compartilhamento de dados dos prontuarios entre diferentes organizacfes de saude, além
de conceder aos pacientes o controle sobre com quais instituicdes compartilhar seus dados,
garantindo privacidade, auditabilidade e confianca " [2].

Por fim, a Blockchain também pode contribuir para a conformidade com
regulamentacdes como a Lei Geral de Protecdo de Dados (LGPD), que exige que os dados
de saude sejam mantidos sob controle de quem 0s gerou e que sejam protegidos contra
acessos nao autorizados e adulteracdes. A utilizagdo de Blockchains privadas e
permissionadas, onde a governanca € responsabilidade de um consorcio de corpos, é
sugerida para a gestao tecnoldgica dos PEPs, oferecendo maior seguranca e controle sobre
os dados "A utilizacdo de Blockchains privadas e permissionadas, onde a governanca é
responsabilidade de um consoércio de corpos, € sugerida para a gestao tecnoldgica dos
PEPs, oferecendo maior seguranca e controle sobre os dados" [2]. Dessa forma, as
tecnologias Blockchain e Smart contracts, aliadas a repositorios digitais confiaveis, podem
contribuir significativamente para proteger os PEPs contra acessos indevidos, adulteracfes
e perdas de dados.

Estudos recentes destacam que a adocdo de criptomoedas segue um padrao
semelhante ao observado no surgimento da internet, como ilustrado na Figura 1. Além
disso, observa-se uma aceleracao significativa na taxa de adocédo ao longo do tempo, como
evidenciado por uma comparacdo na Figura 2, onde a velocidade de adocdo das
criptomoedas se assemelha a de outras tecnologias contemporaneas, tais como
automoveis, internet, telefone celular, eletricidade e radio.
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2 METODO DE PESQUISA

A pesquisa € uma revisdo bibliografica realizada em duas etapas:
1) selecao de textos teoricos, com extracédo de dados e conclusdes;
2) cruzamento das informagdes encontradas, interpretacéo e discussao.

2.1 Questdes de pesquisa

A Blockchain desperta crescente interesse na area da saude devido a sua
capacidade de promover seguranca e transparéncia nos sistemas de gestao de dados. Esta
revisado bibliografica analisa o potencial impacto da Blockchain na saude, explorando os
desafios e beneficios identificados por diversos autores. Em seguida estdo as questdes das
guais foram baseadas para o desenvolvimento da pesquisa bibliografica.

Q1. Como a tecnologia Blockchain pode melhorar a seguranca e confidencialidade
dos dados de saude?
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Q2. Quais sao os principais desafios enfrentados na adocao da Blockchain no setor
de saude?

Q3. Como a Blockchain pode contribuir para a interoperabilidade e compartilhamento
de dados entre diferentes instituicdes de saude?

Q4. Quais sao os beneficios do controle de acesso na Blockchain para a gestédo de
dados de saude?

Q5. Quais sao as perspectivas futuras para o uso da Blockchain na saude, em termos
de seguranca de dados, eficiéncia operacional e empoderamento do paciente?

2.2 Definigao da string de busca
“Blockchain AND saude”.
2.3 Critérios de Selecéao

Para selecdo de artigos primarios, foi estabelecido um conjunto de critérios de
inclusédo e excluséo.

Entre os critérios de inclusdo dos artigos a serem mapeados estdo: artigos
publicados até 2021. Para esta revisdo, foram consideradas publicacfes referentes as
areas de Blockchain na saude, ndo foi estabelecido nenhum critério de linguagem dos
artigos, porém todos os artigos encontrados foram da lingua portuguesa.

Quanto aos critérios de excluséo, foi realizada a leitura completa de todos os
artigos encontrados e posteriormente descartados os artigos que nao tinham como foco
principal responder a alguma das questdes de pesquisa.

2.4 Conduzindo a revisdo

Para esta pesquisa foram selecionados dois bancos de dados, que foram escolhidos
devido a sua popularidade, os trabalhos aceitos e rejeitados sdo demonstrados na Figura
9.

Apods definida a string de busca e selecionado as bibliotecas , foi definido algumas
etapas para filtrar os estudos.
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Figura 9. Quantidade de estudos identificados por banco de dados.

ECOAR sBC

Rejeitados . Aceitos

Na primeira etapa foi aplicada a string de buscas, foram encontrados 20 artigos, em
seguida, foram aplicados os critérios de selecao onde resultou em 13 estudos aprovados.
Ao analisar os bancos de dados individualmente, foram encontrados os seguintes dados.
No total 6 artigos foram selecionados na ECOAR, dos quais 4 foram aceitos e 2 recusados.
Ja no banco de dados SBC (Sociedade Brasileira de Computacao) foram encontrados 14
artigos sobre o tema, 9 foram aceitos e 5 rejeitados. A Figura 10 retrata visualmente esse
cenario.
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Figura 10. Diagrama de fluxo PRISMA. Para cada dado fonte, é apresentado o nimero
de estudos encontrados, bem como a gama de dados de publicacdo a partir desses estudos
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3 FUNDAMENTACAO TEORICA
3.1 A Importancia e Relevancia da Blockchain na Saude

e Seguranca e Integridade

A tecnologia Blockchain oferece uma solucéo robusta para a seguranca e integridade
dos dados na saude. [2] esclarece: "Essa ferramenta apresenta-se como uma rede
distribuida que funciona em blocos, onde as informacdes registradas séo criptografadas,
garantindo assim a inalterabilidade, privacidade e seguranca”. A descentralizacdo das
informacdes dificulta ataques cibernéticos e fraudes, aspectos criticos em ambientes de
saude onde a integridade dos dados é essencial. Além disso, "o uso de criptografia dos
registros e politicas de controle de acesso" é sugerido como uma solugcéo para garantir a
confidencialidade e integridade dos dados [1].

e Imutabilidade de Dados

A imutabilidade dos dados é um dos principais beneficios da Blockchain na saude.
"Registros armazenados na estrutura de dados da Blockchain ficam acessiveis a todos os
participantes da rede, e a criptografia antes do armazenamento garante sua
confidencialidade." [1]. Essa caracteristica € crucial para a confiabilidade dos registros
médicos, evitando alteracbes ndo autorizadas e garantindo a autenticidade das
informagdes armazenadas.

e Interoperabilidade

A interoperabilidade entre diferentes sistemas de saude € um desafio significativo que
pode ser abordado com Blockchain. "A diversidade de padrdes e protocolos utilizados pelas
organizacfes de saude acarretam dificuldades para o compartilhamento de informacdes
sobre os pacientes. No entanto, tais dificuldades podem ser solucionadas por meio da
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disponibilizacdo dessas informacdes em padrdes abertos e com regulamentactes
baseadas na tecnologia Blockchain, com a curadoria das regras de negocio executadas
pelos Smart contracts” [2]. Isso permite um compartilhamento eficiente e seguro dos dados
dos pacientes entre diferentes instituicbes de saude.

e Transparéncia e Auditoria

A transparéncia e a capacidade de auditoria sdo caracteristicas inerentes da tecnologia
Blockchain. "Registros de transacdo auditaveis sdo proporcionados pelo mecanismo de
Smart contracts” [1]. Essa capacidade de auditar transacdes e registros de forma
descentralizada aumenta a confianca no sistema, permitindo que todas as partes
envolvidas possam verificar a autenticidade e a integridade dos dados.

e Reducao de Custos e Eficiéncia Operacional

A Blockchain também pode contribuir significativamente para a reducdo de custos e a
melhoria da eficiéncia operacional na saude. "Blockchain é uma tecnologia disruptiva que
oferece recursos para reducdo de custos e burocracia nos relacionamentos entre
organizacfes, em especial no registro publico, auditavel e descentralizado de dados" [10].
A eliminacgédo de intermediérios e a automatizacdo de processos através de Smart contracts
podem simplificar as operagdes e reduzir os custos administrativos.

e FEtica e Privacidade

A privacidade de dados é um aspecto importante a ser considerado na implementacao
de Blockchain na saude. "Uma discussédo sobre de quem é a posse dos dados, e como eles
podem ser utilizados é essencial para o futuro das aplicacfes de Blockchain na saude" [5].
Este debate tem impacto direto em todas as areas que utilizam Blockchain, especialmente
na saude, onde a protecdo dos dados dos pacientes € de extrema importancia.

4 DESAFIOS

Os principais desafios levantados pelos autores quanto a ado¢do da Blockchain
foram a confidencialidade das informacdes, escalabilidade e laténcia.

A escalabilidade das informacdes é uma questdo levantada pelo autor [12], pois
transacdes em Blockchain podem ser muito custosas e lentas de acordo com o0 uso da rede
e o tamanho da transacdo, “[...] depara-se ainda com o desafio de escalabilidade em
Blockchain para armazenar, por exemplo, um arquivo de midia”. Para mitigar esse problema
0 autor destaca uma solucdo onde seria utilizada a Blockchain para o gerenciamento das
informacdes, bem como o controle de acessos, porém os dados em sim seriam
armazenados em estruturas “Off Chain”, como por exemplo, servidores externos,
“Considera-se, portanto, o uso de estratégia off-chain para armazenamento de informacdes
brutas em BD terceirizado”.

Outro ponto bastante levantado é sobre a confidencialidade das informagdes, visto
gue em Blockchain publicas os dados nele registrados ficam acessiveis para qualquer
pessoas com um dispositivo com acesso a internet, possiveis solu¢des apresentados pelos
autores, além da possibilidade da utilizagdo de Blockchain privadas quando possivel, é a
utilizacdo de algum sistema ou mecanismo que criptografe os dados antes de serem
registrados na cadeia, e os descriptografe no momento que algum usuério permitido os
queira acessar, conforme destaca [1] “Registros armazenados na estrutura de dados da
Blockchain também ficam acessiveis a todos os participantes da rede. Isso justifica a
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preocupacdo em definir mecanismos para criptografa-los antes do armazenamento
garantindo sua confidencialidade”.

A laténcia no processamento dos dados também é um problema relevante
apresentado, visto que no setor da saude quanto mais rapido for o tempo de resposta
melhor, pois com a economia de alguns segundos pode-se salvar uma vida, conforme
destaca o autor [1] “pode prejudicar o processo de assisténcia integrado ao envolver
diferentes provedores de servicos de saulde, jA& que redes com mais participantes
demandam mais tempo para efetivacdo de transacOes”. Esse definitivamente € um
problema a ser resolvido no sistema de saude, porém esse problema ocorre até mesmo
guando nao se utiliza Blockchain, conforme destaca o autor. Conforme destacado pelos
autores como a interoperabilidade ser uma das dificuldades atuais dos sistemas de saude,
visto que a muita duplicidade de informag@es, pois diferentes instituicbes de saude de
diferentes estados ou municipios podem utilizar sistemas diferentes, o uso de Blockchain
pode ajudar a mitigar esse problema, visto que todos as unidades de saude poderiam
utilizar das mesmas estruturas para registrar e acessar as informacoes.

5 BENEFICIOS

Os principais beneficios apresentados pelos autores quanto ao uso de Blockchain em
sistemas de saude séo confidencialidade e controle de acessos, seguranca e integridade
dos dados e interoperabilidade e compartilhamento dos dados.

A confidencialidade dos dados apesar de ser também um ponto critico no uso de
Blockchain para a area da saude, visto que as informacdes ficam acessiveis na rede para
gualquer um com acesso a internet, podem ser mitigadas e torna-se beneficios para o uso
das mesmas, como mencionado por um dos autores “Registros armazenados na estrutura
de dados da Blockchain também ficam acessiveis a todos os participantes da rede. Isso
justifica a preocupacdo em definir mecanismos para criptografa-los antes do
armazenamento garantindo sua confidencialidade, [...] Estratégias mencionadas incluem a
disponibilizacdo de uma chave compartilhada e configuragdo de acesso total pelo
profissional de saude” [1]. O autor [9] também destaca que a Blockchain “apresenta
beneficios intrinsecos como capacidade de auditoria, autenticidade, disponibilidade, nao
repudiabilidade e integridade das transacdes". O autor [5] enfatiza que "a Blockchain possui
0 potencial para compensar a falta de instituicbes formais eficazes, como regras, leis,
regulamentos e sua aplicacdo. Sendo assim, Blockchain afetara positivamente os paises
em desenvolvimento. Ela pode ajudar a reduzir a fraude e a corrupgao."

Além disso, a “Blockchain é uma tecnologia disruptiva que oferece recursos para
reducdo de custos e burocracia nos relacionamentos entre organizagdes, em especial no
registro publico, auditavel e descentralizado de dados” [10]. Essa caracteristica tem o
potencial de transformar a maneira como as organizagdes interagem e compartilham
informacdes, proporcionando maior eficiéncia e transparéncia nos processos.

O controle de acesso é uma faceta crucial em qualquer sistema de gerenciamento
de dados, e na area da saude, onde a confidencialidade e a seguranca dos registros sao
imperativos, torna-se ainda mais essencial. A Blockchain oferece uma solucéo inovadora e
robusta para o controle de acesso, fornecendo uma camada adicional de seguranca e
transparéncia aos dados sensiveis dos pacientes e dos sistemas de saude como um todo,
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como destaca o autor [2] "A arquitetura da Blockchain fornece a governanca dos PEPs
maior seguranca no controle, acesso e compartilhamento de seus dados por possuir uma
estrutura descentralizada de armazenamento e auditoria de suas redes.”, e o autor [11]
"Esta tecnologia demonstra-se pertinente para o contexto de PEP devido a viabilizacdo de
partes completamente andnimas no compartilhamento de informacdes, de forma a garantir
a confiabilidade, transparéncia e privacidade aos dados do paciente."

Um dos principais beneficios do controle de acesso na Blockchain é a utilizacdo de
Smart contracts. Esses contratos inteligentes sdo programas autoexecutaveis
armazenados na Blockchain, que definem e automatizam as condi¢bes de acesso aos
dados. Ao estabelecer regras claras e imutaveis, os Smart contracts garantem que apenas
as partes autorizadas tenham permissao para visualizar, modificar ou interagir com 0s
registros de saude.

Além disso, a Blockchain se diferencia de bancos de dados tradicionais por sua
natureza descentralizada e imutavel. Enquanto os bancos de dados tradicionais permitem
operacbes como delete e update, na Blockchain essas operagdes ndo existem. E possivel
apenas criar ou transferir um registro, o que garante que uma vez que os dados sejam
registrados na Blockchain, eles permanecam la de forma permanente e ndo possam ser
alterados ou excluidos sem o consenso da rede, conforme destaca o autor [13] "A
Blockchain se difere de banco de dados tradicionais por [...] ndo existirem operacfes como
delete e update, sendo possivel apenas criar ou transferir um registro".

6 PERSPECTIVAS

Com base nos artigos estudados tem se algumas perspectivas enxergadas pelos
autores para o uso de Blockchain na area da saude nos proOximos anos, Visto que seu uso
pode preencher algumas lacunas em dificuldades e ineficiéncias existentes no sistema de
saude atual.

e Melhoria da Seguranca de Dados:

A Blockchain oferece um ambiente altamente seguro para o armazenamento de
informacdes de saude, gracas a sua estrutura descentralizada e a criptografia avancada.
Nos proximos anos, espera-se que a adocao generalizada da Blockchain ajude a mitigar os
riscos de violacbes de dados e vazamentos de informacdes pessoais, garantindo assim a
privacidade e a confidencialidade dos pacientes, como também destacado pelo autor [3]
"Varios casos graves de vazamento de dados ocorreram no SUS nos ultimos anos, [...]
evidenciando ainda mais a fragilidade do sistema de saude.".

e Aumento da Eficiéncia Operacional:

Com a Blockchain, os processos administrativos e clinicos podem se tornar mais
eficientes e transparentes. A tecnologia permite o compartilhamento instantaneo e seguro
de dados entre diferentes instituicbes de saude, reduzindo a duplicacéo de esforcos, erros
e atrasos no atendimento ao paciente. Nos proXimos anos, espera-se que a integracao de
sistemas baseados em Blockchain simplifique a coordenacdo do cuidado, melhorando
assim a qualidade dos servicos de saude, como destacam os autores, "A Blockchain vem
como mecanismo para adicionar tecnologia e seguranca no registro e governanca de
informacdes e dados na Industria 4.0." [2], "A Blockchain pode ajudar a resolver a
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duplicidade de informacdes e falta de integracdo entre os sistemas de diferentes 6rgaos de
saude."” [8]

e Empoderamento do Paciente:

Como mencionam os autores [5][6], a Blockchain oferece aos pacientes maior controle
sobre seus proprios dados de saude, permitindo que decidam com quem desejam
compartilhéa-los e sob quais condi¢cfes. Nos proximos anos, espera-se que a transparéncia
e a acessibilidade dos registros médicos sejam aprimoradas por meio da Blockchain,
capacitando os pacientes a tomar decisdes informadas sobre sua salde e tratamento.

7 FRAMEWORKS PARA DESENVOLVIMENTO EM BLOCKCHAIN

O desenvolvimento em Blockchain é uma area em constante evolucdo, que exige
ferramentas robustas e confiaveis para a criacdo de contratos inteligentes e aplicacbes
descentralizadas (dApps). Entre os diversos frameworks disponiveis, destacam-se Truffle,
Hardhat e OpenZeppelin, especialmente no ecossistema Ethereum. Estes frameworks
fornecem funcionalidades essenciais que facilitam e agilizam o processo de
desenvolvimento, garantindo seguranca e eficiéncia.

e Truffle

Truffle € um ambiente de desenvolvimento, estrutura de teste e pipeline de ativos para
Ethereum, projetado para simplificar a vida dos desenvolvedores. Ele oferece uma série de
funcionalidades que incluem o gerenciamento de contratos inteligentes, integracdo com
bibliotecas populares e suporte para desenvolvimento de frontend. Truffle permite que os
desenvolvedores compilem, implementem e testem seus contratos inteligentes de maneira
integrada, otimizando o fluxo de trabalho e minimizando erros. Além disso, Truffle possui
uma ferramenta de migracdo que facilita a implantacdo de contratos inteligentes em
diferentes redes Ethereum, tornando-o uma escolha popular entre desenvolvedores que
buscam eficiéncia e robustez em seus projetos [17].

e Hardhat

Hardhat € um ambiente de desenvolvimento Ethereum voltado para profissionais. Este
framework auxilia os desenvolvedores na gestdo e automacao das tarefas recorrentes
envolvidas na construcéo de contratos inteligentes e dApps, além de incorporar as melhores
praticas e ferramentas mais recentes no processo de desenvolvimento. Hardhat se destaca
por sua capacidade de depuracao, permitindo que os desenvolvedores depurem contratos
inteligentes de maneira eficiente e intuitiva. Ele também oferece uma interface amigéavel
para a integracdo de plugins, possibilitando a personalizacdo do ambiente de
desenvolvimento conforme as necessidades especificas do projeto [18].

e OpenZeppelin

OpenZeppelin € uma biblioteca de contratos inteligentes para Ethereum amplamente
utilizada por desenvolvedores para garantir a seguranca de seus contratos. Ela fornece
contratos pré-auditados e reutilizaveis para uma variedade de padrdes, incluindo tokens e
governanca. O uso de contratos OpenZeppelin ajuda a reduzir os riscos associados ao
desenvolvimento de contratos inteligentes, a0 mesmo tempo em que economiza tempo e
recursos. A biblioteca é constantemente atualizada para incorporar as melhores praticas de
seguranca, tornando-se uma ferramenta indispensavel para qualquer desenvolvedor que
busca construir contratos inteligentes seguros e eficientes [19].
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Esses frameworks ndo apenas simplificam o desenvolvimento de aplicacbes na
Blockchain Ethereum, mas também proporcionam uma base sélida e segura para a criacéo
de solucdes inovadoras no espaco Blockchain. Cada um deles oferece um conjunto Unico
de funcionalidades que podem ser aproveitadas conforme as necessidades especificas de
cada projeto, tornando-os ferramentas essenciais no arsenal de qualquer desenvolvedor de
Blockchain.

8 TRABALHOS CORRELATOS EM BLOCKCHAIN NA SAUDE

A revisdo bibliogréafica deste trabalho explora trabalhos correlatos que investigam o
uso de Blockchain na gestdo de dados de saude. A selecdo dos estudos baseia-se na
relevancia e contribuicdo para compreender os beneficios, desafios e aplicagbes praticas
dessa tecnologia emergente. Entre os trabalhos revisados, destacam-se 0s seguintes:

e [1] Blockchain na Viabilizagdo de Compartilhamento Seguro de Registros Eletronicos
de Saude (RES)
Este estudo revisa artigos publicados entre julho de 2018 e julho de 2021, destacando
a necessidade de os pacientes serem proprietarios de seus proprios dados de saude.
Discute desafios como escalabilidade e laténcia em redes Blockchain.

e [6] Uma Solucdo para Compartiihamento de Dados de Saude Baseada em
Blockchain e IoT para Hospitais Inteligentes
Gomes e Coutinho propdéem uma solugdo que integra Blockchain permissionada com
Internet das Coisas (loT) para melhorar a seguranca e privacidade dos dados de salude em
ambientes hospitalares. O estudo avalia aspectos como fluxo de dados e laténcia,
demonstrando aplicabilidade pratica no monitoramento continuo de pacientes.

e [11] Prontuario Eletrénico do Paciente Baseado em Blockchain: Um Desenho de
Pesquisa Sociotécnico
Soares e colaboradores exploram como Blockchain pode revolucionar a gestao de
informacdes clinicas, garantindo seguranca, privacidade e interoperabilidade entre dados
meédicos compartilhados.

Estes trabalhos fornecem uma base soélida para entender como a tecnologia Blockchain
pode ser implementada na salde, destacando suas potenciais vantagens e desafios a
serem enfrentados. A analise critica desses estudos contribui para fundamentar a pesquisa
atual e explorar novas oportunidades na aplicacdo de Blockchain em sistemas de saude.

9 MODELO DE PRONTUARIO ELETRONICO BASEADO EM BLOCKCHAIN

A implementacao permitiu a criacao de todos os atores de um cenario de prontudrios
meédicos eletrénicos submetidos em uma Blockchain permissionada. "A escolha de uma
Blockchain publica permissionada garante que sejam conhecidos os validadores da rede e
gue estes tenham total interesse na confiabilidade das informacdes submetidas." [14]

e Visdo Geral do Modelo Desenvolvido
"A Figura 3 mostra uma visdo geral do modelo desenvolvido neste trabalho. O
processo comega com 0 paciente e a instituicdo médica sendo adicionados a
Blockchain. Uma vez adicionados, eles podem gerar um prontuario. Se houver
arquivos adicionais, sdo inseridos apontamentos desses arquivos no prontuério. O
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prontuario é criptografado e armazenado no banco de dados. A chave utilizada na
criptografia do prontuario € criptografada de forma assimétrica utilizando as chaves
publicas de todos os proprietarios do prontuario, criando um ativo de acesso. Caso
uma nova instituicdo solicite a visualizacéo, é necessario criar um novo ativo do tipo
acesso." [14]

Figura 3. Viséo geral do modelo desenvolvido

@ Arquivos{2.1)

Visualizar
15}

Participanes da

Blockchain (6) Blockchain * InscRulgBos mécicas a/ou de pesquisas

Fonte daimagem: adaptadas de Leoratto, 2021

Integracdo com Outros Sistemas: APl REST

Para uma melhor utilizacdo do modelo desenvolvido e possiveis integracdes com outros
sistemas, foi criada uma Interface de Programacao de Aplicativos (API) do tipo REST. A
APl REST é uma arquitetura que fornece padrdes para comunicacdo entre sistemas na
web, facilitando a interacdo entre eles. Esta interface € baseada no protocolo HTTP e utiliza
guatro comandos principais:

GET: Retorna um registro especifico ou uma colecao.

POST: Cria um novo registro.

PUT: Atualiza um registro. Dentro de uma Blockchain, ndo é possivel alterar
registros, pois isso afeta a caracteristica de imutabilidade.

DELETE: Remove um registro. Este comando também néo pode ser utilizado dentro
da Blockchain devido a imutabilidade dos registros."

"Foi utilizada a linguagem de programacdo Python em conjunto com o framework
Flask para o desenvolvimento. O Flask € um micro framework que visa ter
funcionalidades simples, mas extensiveis. Uma das extensdes disponibilizadas pelo
Flask é o Flask-RESTPIus, que permite construir uma APl REST e expor sua
documentacéo de forma compreensivel." [14]
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Figura 4. Lista de Interfaces criadas para interagcdo do modelo desenvolvido

block suckaLL Metades

/block/apl/instituican/create Criainstitugio

/block/api/paciente/create Cria Pacente

fblock/ap :i._."pront uario/access Access Pronbudrios

/block/api/prontuario/create Cris Prantubrio

/block/api/prontuario/Llist/{id} Lista Prontudarias

/block/apl/prontuario/view view Prontuinos

Fonte daimagem: adaptadas de Leoratto, 2021

e Interacdo com Usuarios: Aplicacdo Front-End

"Com as interfaces criadas, foi necessério desenvolver uma aplicagdo para utiliza-
las e interagir com os usudrios finais. Para a criacdo da aplicacao, foi utilizada a
extensdo WTForms do Flask. Essa extensdo € usada para trabalhar com
formularios que podem validar e submeter informacgdes para as interfaces criadas.
Primeiramente, foi criada uma tela inicial para diferenciar o perfil do usuario, seja

paciente ou instituicdo." [14]

Figura 5. Telainicial da aplicagdo com direcionamento conforme perfil

Bem-Vindo

Cadastro Paciente

r

Listar Proniurio

Bem-Vindo

Paciente

Bem-Vindo

Cadastro Instituicio
Inserir Prontuano
Listar Pronfudrio

Fonte da imagem: adaptadas de Leoratto, 2021

"Na criacdo de um paciente, a aplicagdo solicita o identificador e o nome do
paciente. Apés isso, é necessario submeter as informac¢des na Blockchain. A Figura
6 apresenta a tela de sucesso na criacdo do paciente, mostrando o identificador da
transacédo. O paciente deve baixar o arquivo contendo as chaves privadas, que deve
ser guardado para futura identificacdo na Blockchain. O processo de cadastro de
uma instituicdo médica ou de pesquisa segue de forma semelhante, também
gerando um arquivo com as chaves privadas." [14]
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Figura 6. Tela de paciente criado com sucesso

Sucesso

Transacdo criada:
234d46545060f1d92b0d52fe037d79a07cc32d03abe0ac3cOb80497 2046ah489

Download Chaves

WVoltar

Fonte daimagem: adaptadas de Leoratto, 2021

e Cadastro e Gerenciamento de Prontuarios

"A opcéo de inserir um prontudrio esta disponivel apenas no perfil da instituicdo. A
aplicacdo solicita o identificador da instituicdo e do paciente para identificar os
atores e guardar suas chaves publicas. A Figura 7 demonstra a tela de cadastro do
prontuario na estrutura SOAP e um campo de cabecalho para facilitar visualiza¢gBes
futuras. A instituicdo deve informar seu arquivo contendo as chaves privadas para
validar sua identificagdo. Apdés a submissdo do prontuario na Blockchain, a
propriedade é transferida para o paciente e um ativo de acesso € criado." [14]

Figura 7. Tela de cadastro de prontuario do paciente com sucesso

7qepTvObIdI2GaFSWWE  2eiBFH2AXRaM2muFiua26

Cadastro Prontuario

Cabegalho

Sucesso

=p

Arquivo das chaves Browse No e salected

Fonte daimagem: adaptadas de Leoratto, 2021

"Para listar os prontuarios de um paciente especifico, é utilizada a op¢éo de listar
prontuarios, disponivel tanto para pacientes quanto instituicdes. A aplicagdo solicita
os identificadores do paciente e da instituicao, retornando todos os prontudrios do
paciente existentes. A Figura 8 mostra a lista de prontuarios, exibindo apenas o
identificador e o cabecgalho do prontudrio. Para visualizar o contetdo, € necessario
ter um ativo de acesso vinculado ao prontuario e fornecer a chave privada." [14]
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Figura 8. Tela com a lista e visualizacdo dos prontuarios do paciente

Lista de prontuario

Paciente: EYHKUgSxGKwE9r'VWSIRT SSvgaCDVxySuRWIHgHAY UciM
f:.\bec.\lho N jID -~ - -
COVID-19 11
Informe sua chave
Arquivo das chaves Browse
ar

Prontuario
fi [41e410a984511a9a858b930c17hB36ebe9IIITachADI23150e0ec0970d1a5021
Falta ¢ 5 fetee

Fonte daimagem: adaptadas de Leoratto, 2021

e Gerenciamento de Acesso aos Prontuarios

"O paciente pode dar acesso aos prontudrios para qualquer instituicdo médica ou
de pesquisa. A aplicacao solicita o identificador do paciente e retorna os prontuarios
existentes, permitindo que o paciente selecione o prontuario para o qual deseja
conceder acesso. A aplicacéo entdo solicita o identificador da instituicéo e o arquivo
de chave privada do paciente. Se tudo ocorrer com sucesso, um novo ativo de
acesso € criado, permitindo que a nova instituicdo visualize o prontuario do
paciente." [14]

10 CONCLUSOES E CONSIDERACOES FINAIS

A revisao bibliografica sobre o uso da tecnologia Blockchain na area da saude revela
um cenario promissor, embora desafiador. Autores destacaram os beneficios potenciais,
como a melhoria da seguranca de dados, o aumento da eficiéncia operacional e o
empoderamento do paciente, a0 mesmo tempo em que apontaram desafios significativos
a serem superados.

Um dos principais desafios identificados é a questdo da escalabilidade,
confidencialidade e laténcia. A escalabilidade das transac¢des na Blockchain continua sendo
uma preocupacao, especialmente em setores como a saude, onde o volume e a velocidade
dos dados sao criticos. Conforme destacam os autores [12][1], estratégias "off-chain" e
mecanismos avancados de criptografia sdo propostos para mitigar essas preocupacoes.

A confidencialidade dos dados surge como uma preocupacdo central, dada a
natureza publica de muitas Blockchains. Autores como [1][3] propdem o uso de Blockchains
privadas e robustos mecanismos de criptografia para proteger informagdes sensiveis.

Além disso, a laténcia no processamento de dados e a interoperabilidade sao
desafios relevantes, especialmente no setor da saude. A Blockchain pode oferecer uma
solugdo potencial para melhorar a interoperabilidade, proporcionando uma estrutura
comum para o registro e acesso de informagdes, conforme observado por [2][6].
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No entanto, apesar dos desafios, os beneficios potenciais do uso da Blockchain na
saude séo significativos. A tecnologia oferece maior seguranca e integridade dos dados,
controle de acessos aprimorado e potencial para transformar os processos administrativos
e clinicos, tornando-os mais eficientes e transparentes, conforme destacado por [4][8].
Adicionalmente, a Blockchain capacita os pacientes, permitindo-lhes maior controle sobre
seus proprios dados de saude e decisfes de tratamento [7][9].

Para concluir, o futuro da aplicacdo da Blockchain na saude parece promissor, mas
requer esfor¢os continuos para superar os desafios técnicos, garantir a conformidade com
regulamentacdes de privacidade e seguranca e promover a adog¢ao generalizada da
tecnologia. Investimentos em pesquisa e desenvolvimento, juntamente com parcerias entre
instituicBes de saude, empresas de tecnologia e reguladores, serdo essenciais para realizar
o potencial transformador da Blockchain na area da saude.

Os frameworks Truffle, Hardhat e OpenZeppelin desempenham papéis essenciais
no desenvolvimento de aplicagbes Blockchain, oferecendo n&o apenas ferramentas
poderosas, mas também estabelecendo padrdes de seguranca e eficiéncia. O modelo de
prontudrio eletrénico desenvolvido por Leoratto (2021) exemplifica como a Blockchain pode
ser aplicada de forma pratica e segura na gestao de informacg@es clinicas, integrando-se
com sistemas existentes por meio de API REST e aplicativos frontend. Essas solu¢des nao
apenas melhoram o acesso aos dados médicos, mas também garantem a seguranca e
privacidade das informacdes, promovendo avancos significativos na gestdo de saude.

Em resumo, a tecnologia Blockchain, impulsionada por frameworks avancados e
implementac¢des inovadoras como a de Leoratto (2021), esta posicionada para transformar
profundamente a gestdo de dados na saude, oferecendo solucdes seguras, transparentes
e eficientes para beneficio de pacientes, instituicdes médicas e pesquisadores.
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